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Che tipo di assicurazione è?  

È una polizza a copertura dei danni subiti dall’Assicurato e della sua responsabilità civile per danni causati a terzi in 
conseguenza di attacchi informatici o malfunzionamenti della sicurezza della rete, con incluso un servizio di gestione 
tempestiva e specializzata dell’emergenza. È rivolta a favore delle piccole/medie imprese e dei professionisti. 
 

 
Che cosa è assicurato? 

 
Che cosa non è assicurato? 

 
✓ RESPONSABILITA’ CIVILE VERSO TERZI:  

L’assicurazione è valida per la responsabilità civile che 
possa derivare all’Assicurato da fatto anche doloso dei 
suoi dipendenti o di eventuali lavoratori parasubordinati 
limitatamente all’attività svolta in nome e per conto 
dell’Assicurato. La garanzia responsabilità civile verso 
terzi copre: 

✓ La responsabilità per la sicurezza delle informazioni 
e privacy in relazione a danni e spese di difesa in 
conseguenza di qualsivoglia richiesta di risarcimento 
derivante da: 1. violazione dei dati personali o 
confidenziali; 2. violazione della sicurezza dei sistemi 
informatici; 3. inosservanza della legge sulla notifica 
della violazione; 4. inadempimento colposo da parte 
dell’Assicurato della propria politica privacy; 

✓ La responsabilità per l’attività multimediale e 
pubblicitaria in relazione a danni e spese di difesa in 
conseguenza di qualsivoglia richiesta di risarcimento 
derivante da atti commessi dall’Assicurato nell’attività di 
creazione, pubblicazione, riproduzione, diffusione o 
realizzazione materiale media per il pubblico; 

✓ Costi, oneri e Sanzioni PCI ovvero sanzioni, penali, 
rimborsi, accertamenti monetari, recuperi da frodi dovuti 
dall’Assicurato ai sensi del Merchant Services 
Agreement - esistente tra l’Assicurato e una banca o 
istituto di pagamento o di moneta elettronica, o una 
società di emissione e/o elaborazione di carte di 
credito/debito, o un prestatore di servizi che consenta 
all’Assicurato di accettare pagamenti e/o effettuare 
versamenti - come diretta conseguenza di una sospetta 
violazione dei dati. 

 
✓ DANNI DIRETTI: sia i danni diretti ai dati che i danni 

indiretti come l’interruzione dell’attività esercitata 
dall’Assicurato.  La garanzia danni diretti copre: 

✓ Danni relativi all’interruzione della propria attività 
che siano conseguenti ad una violazione della sicurezza 
o ad un difetto di sistema; 

✓ Danni da interruzione di attività del fornitore dei 
servizi che l’Assicurato subisca come risultato diretto di 
una violazione della sicurezza del fornitore dei servizi o 
di un difetto di sistema del fornitore; 

 
X Danni a persone o cose; 

X Pretese: a) derivanti da violazioni di norme giuslavoristiche; 
b) connesse a comportamenti di rilevanza penale fraudolenti, 
illegali, dannosi o eventuali violazioni del diritto che siano 
commessi dall’Assicurato (tale esclusione non si applica ad 
alcune garanzie - per maggiori dettagli si rinvia alle condizioni 
di polizza); 

X Sinistri derivanti da responsabilità o obblighi contrattuali 
(tale esclusione non si applica ad alcune garanzie - per 
maggiori dettagli si rinvia alle condizioni di polizza); 

X Sinistri derivanti da pratiche commerciali anticoncorrenziali, 
false, ingannevoli o scorrette (tale esclusione non si applica 
ad alcune garanzie - per maggiori dettagli si rinvia alle 
condizioni di polizza); 

X Danni derivanti da (i) raccolta non autorizzata o illecita di 
dati personali, o (ii) e-mail spam e comunicazioni non 
autorizzate; 

X Danni derivanti da (i) violazione del diritto d’autore, o (ii) 
appropriazione indebita di brevetti o diritti correlati, o (iii) 
utilizzo o appropriazione indebita di idee, segreti commerciali 
o informazioni di terzi; 

X Pretese connesse a richieste di risarcimento presentate da 
o per conto di un ente pubblico (tale esclusione non si 
applica a tutte le garanzie - per maggiori dettagli si rinvia alle 
condizioni di polizza); 

X Pretese connesse - con esclusione della garanzia E-Crime 
- a (i) perdite d’esercizio e/o finanziarie o trasferimenti o furto 
di denaro, titoli o beni materiali, (ii) valore monetario di 
qualsiasi transazione o trasferimento di fondi, (iii) sconti, 
buoni, premi, riconoscimenti o altri incentivi offerti a 
committenti o clienti; 

X Danni derivanti da beni, prodotti o servizi descritti, illustrati 
o mostrati in contenuti multimediali (tale esclusione si applica 
solo alle richieste connesse alla responsabilità per la 
sicurezza delle informazioni e privacy; costi di istruttoria e 
Servizi per la gestione di una violazione dei dati e non si 
applica alla pubblicazione, distribuzione o visualizzazione 
della politica privacy adottata dall’Assicurato); 

X Pretese (i) connesse a reali o asserite obbligazioni di 
pagamento di royalties o diritti di licenza; (ii) presentate da 
organizzazioni o enti di tutela dei diritti di proprietà 
intellettuali; (iii) presentate da o per conto di qualsivoglia 
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✓ Costi per recupero dati quale conseguenza diretta di 
una violazione della sicurezza dei sistemi informatici; 

✓ Danni da Cyber estorsione quali perdite conseguenti 
ad una minaccia di estorsione cibernetica; 

✓ Costi di istruttoria connessi ad uno dei procedimenti 
elencati nelle condizioni di assicurazione (es. 
procedimento avviato dal Garante per la Protezione dei 
datti personali, dall’Autorità per le Garanzie nelle 
Comunicazioni o da altra pubblica autorità etc..); 

✓ Danni da E.Crime derivanti da: 1. istruzioni fraudolente; 
2. trasferimento fraudolento di fondi; 3. frodi telefoniche; 

✓ Spese per investigazione connesse all’individuazione 
dell’autore dell’atto illecito che abbia causato un evento 
coperto dalla polizza; 

✓ I costi e i compensi per i Servizi per la gestione di una 
violazione dei dati forniti dall’Assicuratore (elencati 
nelle condizioni di assicurazione) incorsi per far fronte 
ad una effettiva o sospetta violazione dei dati o 
violazione della sicurezza. 

Somma assicurata: L’Assicuratore risarcisce i danni fino a 
un importo massimo stabilito in polizza (cd. Massimale). 

contraente indipendente, joint venturer o partner derivanti o 
risultanti da controversie inerenti la titolarità di diritti sul 
materiale pubblicitario o sui servizi forniti da tale contraente 
indipendente, joint venturer o partner; 

X Danni derivanti da inquinamento o dalla presenza di muffe 

tossiche ed amianto o da danno ambientale; 

X Danni derivanti da fulmini, vento, inondazioni, terremoti, 

maremoti, eruzioni vulcaniche, esplosioni o emanazioni di 

calore o radiazioni, provenienti da trasmutazioni del nucleo 

dell’atomo; oppure derivanti da radiazioni provocate 

dall’accumulazione artificiale di particelle atomiche; 

X Danni derivanti da guerra, invasione, azioni di nemici 
esterni, ostilità, operazioni belliche, guerra civile, ribellione, 
rivoluzione, insurrezione, tumulti civili, esercizio di potere 
militare, legge marziale, usurpazione di potere (la presente 
esclusione non si applica agli atti di Terrorismo Informatico). 

 

Il presente elenco ha fine esemplificativo e non esaustivo. 
Per le esclusioni mancanti e l’elenco completo dei limiti di 
copertura si rimanda rispettivamente al DIP Aggiuntivo e alle 
condizioni di assicurazione 

 
Ci sono limiti di copertura? 

! Sono previste specifiche franchigie (i.e. importo che rimane a carico del Contraente/Assicurato) e sotto limiti per sinistro e 
in aggregato – per ogni garanzia prestata - come espressamente indicati in Polizza. 

 
Dove vale la copertura? 

✓ L’Assicurazione riguarda gli eventi che si verificano o i cui effetti debbono essere trattati processualmente nei territori 

indicati nella Scheda di Polizza. 

 
Che obblighi ho? 

- Il Contraente o l’Assicurato non devono fornire dichiarazioni false, inesatte o reticenti; 
-  Qualora in corso di contratto si verifichino cambiamenti nelle caratteristiche del rischio, il Contraente e/o Assicurato deve 
darne immediato avviso all’Assicurato indicando le variazioni avvenute; 
- Per la sottoscrizione della Polizza è necessario compilare e sottoscrivere un apposito questionario; 
- il Contraente o l’Assicurato devono comunicare per iscritto all’Assicurato l’esistenza o la successiva stipula di altre 
assicurazioni per lo stesso rischio. In caso di sinistri, il Contraente o l’Assicurato devono avvisare per iscritto a tutti gli 
assicuratori, indicando a ciascuno il nome degli altri ai sensi dell’art. 1910 del Codice Civile; 
- tutte le comunicazioni, escluse le comunicazioni delle richieste di risarcimento, perdite o circostanze che potrebbero 
comportare una richiesta di risarcimento o relative alla gestione dei sinistri, devono essere fatte per iscritto all’intermediario 
indicato nella scheda di polizza;  
- l’Assicurato non potrà ammettere alcuna responsabilità, effettuare pagamenti, iniziare giudizi, sottoscrivere transazioni in 
merito alle richieste di risarcimento senza il previo consenso scritto dell’Assicuratore; 
- in caso di richieste di risarcimento, perdite o circostanze che possano comportare una richiesta di risarcimento o una 
l’Assicurato deve farne denuncia appena possibile all’indirizzo e-mail indicato in polizza: tmbclaims@beazley.com. Le 
Richieste di Risarcimento vanno comunque comunicate entro 30 giorni dalla cessazione del Periodo di Assicurazione o del 
termine del Periodo di Garanzia Postuma (ove applicabile); 
- Con riferimento ai Servizi per la Gestione di una Violazione dei Dati, l’Assicurato dovrà comunicare all’Assicuratore, 
attraverso il BBR Service Team, ogni reale o sospetta Violazione dei Dati o Violazione della Sicurezza, non appena ne avrà 
avuto conoscenza e, in ogni caso, entro 30 giorni dalla cessazione del Periodo di Assicurazione, al seguente indirizzo e-mail: 
BBRitalia@beazley.com o alternativamente contattando il call center al numero +39 06 94 800 813; 
-  Se l’Assicurato recupera eventuali proprietà, somme di denaro o dati dopo che sia stato pagato l’indennizzo, quest’ultimo 
dovrà darne tempestiva comunicazione all’Assicuratore; 
- L’Assicurato dovrà mantenere strettamente confidenziale l’esistenza della copertura per Perdite da Cyber-Estorsione. 

 
Quando e come devo pagare? 

Il premio deve essere pagato in un’unica soluzione o ratealmente all’intermediario specificato in polizza, il quale è autorizzato 
a riceverlo per conto dell’Assicuratore. Il pagamento del premio potrà essere effettuato mediante ………….. 

 
Quando comincia la copertura e quando finisce? 

L’assicurazione ha effetto dalle ore 24:00 (o comunque dall’ora convenuta) del giorno indicato in Polizza se il Premio è stato 

pagato; altrimenti ha effetto dalle ore 24:00 del giorno del pagamento. Il contratto ha durata annuale e si risolve alla 

scadenza indicata in polizza senza necessità di disdetta.
 

 
Come posso disdire la polizza? 

La polizza non è sottoposta a tacito rinnovo e pertanto non è necessario inviare disdetta. 
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